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1 Riskiarvio - miksi?
1.1 Mika onriski?

Riskilld tarkoitetaan mahdollisuutta, ettd haitallinen tai ei-toivottu tapahtuma tapahtuu.
Kyseessa on tilanne, jossa on mahdollista, muttei kuitenkaan taysin varmaa, etta haitallinen
tapahtuma seurauksineen toteutuu. Rahanpesun ja terrorismin rahoittamisen riskilla
tarkoitetaan erilaisten uhkatekijdiden, haavoittuvuuksien ja haitallisten seurausten yhdistelmaa.
Riskit voivat olla ylikansallisia, kansallisia seka ilmoitusvelvollisen omia riskeja.

Rahanpesuun ja terrorismin rahoittamiseen liittyvid uhkatekijoita voivat olla rikolliset,
rikollisryhmat, terroristiryhméat ja naiden toimintaan liittyvat henkilét (kuten esimerkiksi
avunantajat) ja esineet. Uhkatekijoita voivat olla myos rikollisten toimijoiden tyypilliset
toimintatavat eri rikostyypeissa (petosrikollisuus, huumerikollisuus, talousrikollisuus jne.).
Rikolliset toimijat voivat pyrkia hyvaksikdyttdmaan haavoittuvuuksia onnistuakseen
rahanpesussa tai terrorismin rahoittamisessa.

Haavoittuvuudet ovat heikkouksia ja puutteita esimerkiksi ilmoitusvelvollisen yrityksen
resursseissa, toimintatavoissa, henkiloston osaamisessa, jarjestelmissa ja sisaisessa
valvonnassa. Myo0s yrityksen tuotteisiin ja palveluihin voi liittya haavoittuvuuksia. Naita
haavoittuvuuksia rikolliset toimijat voivat kayttdad hyvakseen rahanpesuun tai terrorismin
rahoittamiseen.

Rahanpesulla tarkoitetaan toimia, joilla pyritdan haivyttamaan tai peittdmaan rikoksella
hankitun omaisuuden alkupera. Rahanpesua edeltdad niin sanottu esirikos, jolla pestava
omaisuus on hankittu. Rahanpesussa epaily kohdistuu toisin sanoen varojen alkuperaan. Seka
rikoksella hankittu omaisuus (esimerkiksi huumausainerikoksella hankitut varat), rikoksen
tuottama hyoty (esimerkiksi verorikoksella saatu hyoty) ettd naiden tilalle tullut omaisuus
(esimerkiksi rikollisilla varoilla hankittu kiinteisto) voivat olla rahanpesun kohteena.

Pestava omaisuus voiolla peraisin mista tahansa rikoksesta. Suomessa rahanpesu liittyy yleensa
petosrikoksiin, varkauksiin, huumausainerikoksiin, velallisen rikoksiin, verorikoksiin ja muihin
talousrikoksiin. On tarkead huomata, ettd pestdvan omaisuuden maara voi vaihdella.
Rahanpesun kohteena olleen omaisuuden arvo on Suomessa annettujen rahanpesutuomioiden
perusteella vaihdellut sadoista euroista satoihin tuhansiin euroihin. Rahanpesua voi tapahtua,
vaikka kyse ei olisikaan kovin suurista omaisuuserista.

Kun rikollista alkuperdd oleva omaisuus on onnistuttu saattamaan osaksi laillista
rahoitusjarjestelmaa ja rikollinen alkupera on haivytetty tai peitetty, omaisuus nayttaa laillisesti
hankitulta. Rahanpesuun voi syyllistya myos ottamalla vastaan, kayttamalla, muuntamalla,
luovuttamalla, siirtdmalla, valittamalla tai pitamalla hallussaan rikoksella saatua omaisuutta, jos
toiminnalla hankitaan itselle tai toiselle hyotya, peitetaan tai haivytetdan omaisuuden rikollinen
alkupera taikka avustetaan rikoksentekijaa valttamaan rikoksen oikeudelliset seuraamukset.
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Terrorismin rahoittamisella tarkoitetaan toimintaa, jossa annetaan tai kerataan varoja
terrorismirikosta varten tai yksittaisen terroristin tai terroristiryhman rahoittamiseksi. Terrorismin
rahoittamisessa epaily kohdistuu varojen kayttokohteeseen, ei alkuperaan. Terrorismin
rahoittamiseen kaytetyt varat voivat olla perdisin myds laillisista lahteista. Varat voivat koostua
myOs useista pienista yksittaisista summista. Terrorismin rahoittamiseen syyllistyy se, joka
suoraan tai valillisesti antaa tai kerdd varoja rahoittaakseen tai tietoisena siita, ettd niilla
rahoitetaan laissa maariteltyja terrorismirikoksia, terroristiryhmia tai terroristeja.

1.2 Miksi riskeja on tunnistettava ja arvioitava?

Rahanpesun ja terrorismin rahoittamisen riskiarvion tarkoituksena on, etta jokainen
rahanpesulain soveltamisalaan kuuluva toimija eli ilmoitusvelvollinen ymmartaa ja arvioi, miten
yrityksen tuotteita ja palveluita voitaisiin kayttda hyvaksi rahanpesuun tai terrorismin
rahoittamiseen. Tarkoituksena on myos arvioida, millaisin keinoin toimija voi itse vahentaa
riskiadn joutua rahanpesun tai terrorismin rahoittamisen valikadeksi. Tallaisiin hallintakeinoihin
voi myo0s liittyd haavoittuvuuksia ja puutteita, joiden vaikutusta on tarkeaa arvioida suhteessa
tunnistettuihin riskeihin. Ilmoitusvelvolliset ovat rahanpesun ja terrorismin rahoittamisen
torjunnan keskeisid toimijoita. Omaan toimintaansa kohdistuvia riskejad tunnistamalla ja
arvioimalla ne pystyvat luomaan toimintaansa sellaisia menettelyja, joilla rahanpesua ja
terrorismin rahoittamista voidaan havaita ja estaa.

Ilman riskiarviota rahanpesulain velvoitteiden noudattaminen ei ole kdytanndssa mahdollista.
Laki edellyttaa ilmoitusvelvollisilta asiakassuhteidensa riskiperusteista arviointia ja asiakkaan
tuntemista koskevien velvoitteiden noudattamista riskiperusteisesti koko asiakassuhteen ajan.
Riskiperusteisen toimintatavan noudattaminen on hankalaa, mikali ilmoitusvelvollisella ei ole
kasitysta siitd, milta osin rahanpesun ja terrorismin rahoittamisen riskit ovat hanen
liiketoiminnassaan matalia, kohtalaisia, suuria tai erittain suuria. Siella, missa riski on suurempi,
tarvitaan tehokkaampia toimenpiteitd ja menettelytapoja riskin hallitsemiseksi tai
vahentamiseksi. Samalla tarkoituksena on valttaa turhan raskaita menettelytapoja silloin, kun
riski on matala.

Riskiarvio ei tarkoita sita, etta ilmoitusvelvollisen tulisi riskiarvion kautta osoittaa, ettei se itse ole
osallinen rahanpesuun tai terrorismin rahoittamiseen. Riskiarvion tarkoituksena ei ole mydskaan
pyrkia perustelemaan riskeja olemattomiksi tai ilmoitusvelvollisen harjoittamaa toimintaa taysin
riskittomaksi. Riskiarvio on ilmoitusvelvollisen oma tydkalupakki rahanpesun ja terrorismin
rahoittamisen riskien tunnistamiseksi ja arvioimiseksi sekd riskienhallintakeinojen
oikeanlaiseksi mitoittamiseksi. Riskiarviolla ilmoitusvelvollinen voi myds osoittaa Lupa- ja
valvontavirastolle, etta ilmoitusvelvollisen asiakkaan tuntemisen ja jatkuvan seurannan
menetelmat ovat riittavat rahanpesun ja terrorismin rahoittamisen riskien kannalta.

Riskiarvion avulla ilmoitusvelvollinen pystyy nayttamaan valvovalle viranomaiselle ne perusteet,
joita ilmoitusvelvollinen on yksittaisissa tapauksissa kayttanyt paatyessdan esimerkiksi
yksinkertaistettuun tai tehostettuun asiakkaan tuntemismenettelyyn. Riskiarvio ja kdytannosséa
toteutettavat asiakkaan tuntemiseen liittyvat toimet eivat saa olla keskenaan ristiriitaisia, vaan
riskiarvion tulee ohjata asiakkaan tuntemista koskevien velvoitteiden noudattamista.
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1.3 Mita riskiarviossa on huomioitava?

Riskiarvion tekotavasta tai muodosta ei ole kovin tarkkoja saanndksia rahanpesulaissa. Jotta
Lupa- ja valvontavirasto voi todeta, ettd rahanpesulain mukainen riskiarvio on tehty ja jotta
ilmoitusvelvollinen voi osoittaa valvontaviranomaiselle, etta sen asiakkaan tuntemisen ja
jatkuvan seurannan menetelmat ovat riittavid rahanpesun ja terrorismin rahoittamisen riskin
kannalta, vahintaan seuraavat asiat olisi kuitenkin dokumentoitava riskiarvioon.

Riskiarvio on laadittava kirjallisesti. Riskiarvion mallipohjia voi kayttdaa apuna riskiarvion
laadinnassa, mutta riskiarvion tulee aina pohjautua ilmoitusvelvollisen oman toiminnan
huolelliseen arviointiin. Valmiit, suurille massoille laaditut identtiset riskiarviomallit eivat tayta
rahanpesulain riskiarviolle asettamia vaatimuksia, vaan ne toimivat ainoastaan pohjana
ilmoitusvelvollisen omalle arvioinnille. Esimerkiksivain yrityksen nimen, toimialan ja lilkevaihdon
taydentaminen valmiiseen riskiarvion mallipohjaan ei ole riittavaa.

Kun ilmoitusvelvollinen arvioi, kuinka laaja ja kattava riskiarvion tulee olla, tulee sen ottaa
huomioon oman toimintansa luonne, koko ja laajuus. Toiminnan koolla ja laajuudella viitataan
muun muassa liikevaihtoon, henkiloston kokoon ja toimipaikkojen lukumaaraan. Toiminnan
luonne tarkoittaa esimerkiksi sita, millaista toimintaa yritys harjoittaa ja millaisia tuotteita tai
palveluita se tarjoaa asiakkailleen. Esimerkiksi ilmoitusvelvollisella, jolla on suuri liikevaihto ja
runsaasti henkilostoda, riskiarvion tulee olla laajempi ja kattavampi. Toisaalta pelkkd pieni
liikevaihto ei valttamatta tarkoita, etta riskiarvio voi olla suppeampi, silla toiminnan luonteeseen
liittyvat seikat voivat edellyttaa laajemman riskiarvion laatimista.

Riskiarviossa on keskeista arvioida seka yrityksen tuotteisiin ja palveluihin etta asiakkaisiin
liittyvia riskeja. Yrityksen tarjoamiin tuotteisiin ja palveluihin liittyvia riskeja voidaan arvioida niihin
liittyvien haavoittuvuuksien ja uhkatekijoiden kautta. Lisaksi asiakassuhteeseen liittyvia
rahanpesun ja terrorismin rahoittamisen riskeja arvioidessa on otettava huomioon uusiin ja jo
olemassa oleviin asiakkaisiin, maihin tai maantieteellisin alueisiin seka uusiin, kehitettaviin ja jo
olemassa oleviin tuotteisiin, palveluihin ja liiketoimiin sekd jakelukanaviin ja teknologioihin
liittyvat rahanpesun ja terrorismin rahoittamisen riskit. Yhdessa uhkien, haavoittuvuuksien ja
muiden riskitekijoiden perusteella kullekin tuotteelle tai palvelulle voidaan maaritella sen
kokonaisriskitaso.

Riskiarviossa on hyva kuvata, miten riskiarvio kaytdnndssd vaikuttaa rahanpesulain eri
velvoitteiden noudattamiseen. Riskiarvion perusteella yrityksen asiakkaita voi esimerkiksi
luokitella  eri  riskiluokkiin.  Ilmoitusvelvollinen  voi  noudattaa  yksinkertaistettua
tuntemismenettelya, jos asiakassuhteeseen tai yksittdiseen liiketoimeen liittyy riskiarvion
perusteella vahainen rahanpesun tai terrorismin rahoittamisen riski. Toisaalta, jos riskiarvion
perusteella asiakassuhteeseen tai yksittdiseen liiketoimeen liittyy tavanomaista suurempi
rahanpesun tai terrorismin rahoittamisen riski, ilmoitusvelvollisen on noudatettava tehostettua
tuntemismenettelya. Olennainen osa asiakassuhteisiin liittyvien riskien arviointia on
riskiperusteiseen arviointiin pohjautuvien menettelyjen luominen asiakkaan tai asiakkaan
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tosiasiallisen edunsaajan poliittisen vaikutusvallan toteamiseksi. Myods tosiasiallisen
edunsaajan tunnistamiseksi ja todentamiseksi on luotava riskiperusteisia menettelytapoja.

Ilmoitusvelvollisen on huomioitava riskiarviossaan lista Euroopan komission yksildimista
korkean rahanpesun ja terrorismin rahoittamisen riskin valtioista sekd Financial Action Task
Forcen (FATF) julkaisemat listat korkean riskin valtioista. FATF:n niin kutsuttu ”musta lista”
korkean riskin valtioista sisaltda maat, joiden rahanpesun ja terrorismin torjunnan toimissa on
vakavia strategisia puutteita. Naihin maihin liittyvien asiakkaiden ja liiketoimien kanssa on
kaytettava tehostettua menettelya ja harkittava vakavasti asiakkuutta ja lilketoimen
suorittamista. FATF:n ”"harmaa lista” puolestaan sisaltda maat, jotka aktiivisesti pyrkivat
korjaamaan strategisia puutteitaan rahanpesun ja terrorismin rahoittamisen estdmisen osalta.
Riskiarviossa on huomioitava mahdolliset kytkokset harmaan listan maihin. Linkit kaikkiin edella
mainittuihin listoihin l6ytyvat tdman ohjeen luvusta 3.

Hallintakeinot ja niiden arviointi ovat tarkea osa riskiarviota. Hallintakeinoilla tarkoitetaan toimia,
joilla riskeja pyritdan hallitsemaan ja vahentdmaan seka estamaan ilmoitusvelvollisen toimijan
hyvaksi kayttdminen rahanpesuun tai terrorismin rahoittamiseen. Talta osin on tarkeaa arvioida
erityisesti sita, millaisia haavoittuvuuksia tai puutteita naihin hallintakeinoihin liittyy ja miten
toimivia hallintakeinot todellisuudessa ovat. Hallintakeinoja ovat erilaiset sisdiset
toimintaperiaatteet, menettelytavat ja valvonta, ja niiden on oltava riittdvia suhteutettuna
ilmoitusvelvollisen toiminnan luonteeseen, kokoon ja laajuuteen. Toimintaperiaatteilla ja
menettelytavoilla tarkoitetaan esimerkiksi riskienhallintaan liittyvia kaytanteita, asiakkaan
tuntemista, raportointia, tietojen tallentamista, sisaistd valvontaa ja menettelytapavalvontaa
seka tyodntekijdiden toiminnan lapikdyntia. Ilmoitusvelvollisen toimintaperiaatteiden ja
menettelytapojen toimivuutta on mahdollista testata esimerkiksi sisdisen tarkastuksen tai muun
vastaavin keinoin. Valvontaa ei kuitenkaan kategorisesti tarvitse toteuttaa sisdisena
tarkastuksena, vaan valvonnan toteuttamistapojen osalta voidaan huomioida ilmoitusvelvollisen
toiminnan luonne, koko ja laajuus.

Sisaisid toimintaperiaatteita, menettelytapoja ja valvontaa on seurattava ja kehitettava. Jos
ilmoitusvelvollinen on oikeushenkild, yrityksen johdon tulee hyvédksya riskiarvio ja siihen
sisaltyvat toimintaperiaatteet, menettelytavat ja valvonta.

Jaljelle jaavat riskit, jotka ovat olemassa riskienhallintakeinoista huolimatta, saadaan riskien
arvioinnin lopputuloksena. Tallaisesta riskista voidaan kayttaa myds nimea jadnnosriski.

Riskiarviota taytyy paivittaa saannollisesti, esimerkiksi silloin, kun ilmoitusvelvollisen
toimintaan tai asiakaskuntaan tulee muutoksia. Riskiarvioon on hyva merkita tieto siita, milloin
riskiarviota on paivitetty ja miltd osin. Riskiarvion paivittdmisen yhteydessa on tarkeaa arvioida
myds yrityksellda kaytdssa olevien riskienhallintakeinojen tehokkuutta ja ajantasaisuutta
tunnistettuihin riskeihin nahden. Riskiarvion paivittamistarpeeseen voivat vaikuttaa myds
esimerkiksi kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio tai valvojan riskiarvio.
Riskiarvioon on syyta kirjata myds riskiarvion laatimisen vastuuhenkilo ja tieto siita, mitka tahot
ovat olleet riskiarvion laatimisessa mukana. Myds riskiarvion laadinnassa kaytetyt lahteet on
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hyvd dokumentoida ja tarvittaessa kuvailla, miten eri lahteitd on hyodynnetty riskiarvion
laadinnassa. Riskiarvio on toimitettava pyynndsta Lupa- ja valvontavirastolle ilman aiheetonta
viivytysta.
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2 Riskiarvion laatiminen - miten?

2.1 Riskiarviolomake

Riskiarvion ulkoasulle ei ole asetettu muotovaatimuksia. Ilmoitusvelvollinen voi kayttaa
riskiarvion laatimisen apuna esimerkiksi Lupa- ja valvontaviraston julkaisemaa
riskiarviolomaketta. Riskiarvion voi kuitenkin laatia myos kayttamatta riskiarviolomaketta tai
halutessaan riskiarviolomaketta voi muokata yrityksen omaan kayttédn sopivaksi. Myds eri
toimialajarjestojen laatimia riskiarviolomakkeita voi hyodyntaa.

Erilaisten riskiarviolomakkeiden osalta tulee kuitenkin erityisesti huomioida, etta ne toimivat
ainoastaan pohjana ilmoitusvelvollisen omalle arvioinnille. Lupa- ja valvontaviraston laatiman
riskiarviolomakkeen tarkoituksena on, ettd riskiarviota laativa toimija tunnistaa ja arvioi
lomakkeessa olevien kohtien ja laatimisohjeiden avulla omaan toimintaansa liittyvia rahanpesun
ja terrorismin rahoittamisen riskeja. Valmiita, suurille massoille laadittuja identtisia
riskiarviomalleja, joihin ilmoitusvelvollinen tayttaa esimerkiksi vain yrityksen nimen, toimialan ja
liikevaihdon, ei voida pitaa rahanpesulain tarkoittamina riskiarvioina. Tahan on syyta kiinnittaa
erityista huomiota, sillda vuodesta toiseen merkittdva osa Lupa- ja valvontaviraston
riskiarviovalvonnassa hylkdamista riskiarvioista on identtisia riskiarviomalleja, joita
ilmoitusvelvollinen on kayttanyt sellaisenaan omana riskiarvionaan.

Koska riskiarvion voi laatia monin eri tavoin, Lupa- ja valvontaviraston pyrkii tdssa luvussa
ohjeistamaan ilmoitusvelvollista yleisesti riskiarvion laatimisessa. Lisdksi luvussa annetaan
ohjeistusta ja havainnollistavia esimerkkeja Lupa- ja valvontaviraston riskiarviolomakkeen
tayttamisesta. Huomioi, ettd esimerkit ovat taysin kuvitteellisia, eivatkd ne kuvasta Lupa- ja
valvontaviraston nakemyksia esimerkiksi tiettyihin toimialoihin liittyvista riskeista tai
riskitasoista.

Lupa- ja valvontaviraston ohjeiden lisaksi riskiarviota laadittaessa on hyva huomioida myds
kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio, joka antaa tietoa
ilmoitusvelvollisille muuttuvista rahanpesun ja terrorismin rahoittamisen haavoittuvuuksista,
uhkakuvista ja riskeista. Lisaksi riskiarviota laatiessa on tarkeda perehtyd muun muassa
Euroopan komission ylikansalliseen riskiarvioon sekd Lupa- ja valvontaviraston valvojan
riskiarvion yhteenvetoon. Myos muita ulkoisia ldhteita on suositeltavaa kayttda. Taman ohjeen
lukuun 3 on listattu tietolahteita, joita voi hyddyntaa riskiarvion laadinnassa. Kyseinen lista ei ole
tyhjentava luettelo, joten muitakin lahteita voi kayttaa.

2.2 Mista lahtea liikkeelle?

Riskiarvion laatiminen on syyta aloittaa yrityksen perustiedoista. Kirjaa riskiarvioon yrityksen
nimi, toimiala, liikevaihto ja tyontekijoiden lukumaara. Kirjaa riskiarvioon myos kuvaus
yrityksesta, sen harjoittamasta toiminnasta ja asiakaskunnasta sekd maantieteellisesta
alueesta, jolla yritys toimii.
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Nama perustiedot muodostavat pohjan riskiarvion laatimiselle, silla ilmoitusvelvollisen
harjoittama toiminta ja sen koko ja laajuus maarittdvat, millaisia asioita riskiarviossa on
kasiteltava. Yllattavan usein ilmoitusvelvollista koskevat perustiedot kuitenkin puuttuvat, jolloin
valvontaviranomainen ei pysty arvioimaan riskiarvion riittavyytta riskiarviota tarkastelemalla.
Esimerkiksi ilmoitusvelvollisen tyontekijdmaara vaikuttaa olennaisesti ilmoitusvelvolliseen
kohdistuviin riskeihin ja tata koskeviin rahanpesulain velvoitteisiin, eika sita voi siksi riskiarviossa
sivuuttaa.

Kuva 1. Esimerkki yrityksen tietojen tayttdmisesta riskiarviolomakkeeseen.

Yrityksen tiedot

Yrityksen nimi Lakiasiaintoimisto Viljalti Oy

Y-tunnus 1234567-8

Toimiala(t) Lakiasiainpalvelut

Liikevaihto 4 600 000 €

Tyntekijéiden Ikm 21

Kuvaus yrityksestd, sen Lakiasiaintoimisto Viljalti Oy on vuonna 2010 perustettu
toiminnasta ja lakiasiaintoimisto. Palveluksessamme on 18 juristin koulutuksen
asiakaskunnasta saanutta sekd kolme muuta henkil6d. Osakkaita yhtiéssa on nelja.

Olemme erikoistunut erilaisiin varallisuus- ja yhticoikeudellisiin
kysymyksiin sekd tydoikeuteen. Tarjoamamme palvelut on eritelty
tarkemmin riskiarvion seuraavassa luvussa.

Suurin osa asiakkaistamme ovat kotimaisia yhtidita tai
yksityishenkilditd, mutta noin neljdsosassa toimeksiannoista on
jokin kansainvalinen kytkos. Vuositasolla palvelemme noin 400
asiakasta, joista noin 25 % asiakasta ovat ns. jatkuvia
asiakkuuksia ja 75 % kertaluontoisia toimeksiantoja.

Emme hoida lainkaan rikosasioita. Noin 65 % hoitamistamme
toimeksiannoista kuuluu rahanpesulain soveltamisalan piiriin.

Toiminta-alue Toimistomme sijaitsevat Turussa ja Vantaalla. Hoidamme
toimeksiantoja Uudenmaan ja Varsinais-Suomen alueella, ja
valtaosa asiakkaistamme sijoittuu ndihin maakuntiin. Yritykselld
on kuitenkin asiakkaita koko Suomen alueelta, ja liséksi meilld on
vksittaisid kansainvilisiid asiakkaita Ruotsista ia Saksasta.

Perustietojen lisaksi riskiarviosta tulee kayda ilmi riskiarviota koskevat tiedot. Kirjaa
riskiarvioon sen alkuperainen laatimispaiva seka tiedot riskiarvion paéivittdmisesta. Kirjaa
riskiarvioon myads tieto siita, jos riskiarviota on tarkasteltu, mutta paivitystarvetta ei ole havaittu.
Kirjaa riskiarvioon tieto siita, kenen vastuulle riskiarvion laatiminen kuuluu seka ketka tai mitka
tahot ovat osallistuneet riskiarvion laatimiseen. Ota riskiarvioon myos tieto siitd, milloin
ilmoitusvelvollisen johto on sen hyvaksynyt.

Ilmoitusvelvollisella tulee olla selkead sisdinen prosessi riskiarvion laatimisesta ja
paivittamisesta. Mikali laadit riskiarviota ensimmaista kertaa, mieti samalla toimintatavat, joita

8 (28)



® Lupa-ja
@ valvontavirasto

noudatat jatkossa riskiarvion paivittdmiseksi. Pohdi esimerkiksi riskiarvion paivityssyklia
tulevaisuudessa. Kuvaa riskiarvion laatimiseksi luotuja toimintatapoja riskiarviossa.

Kuva 2. Esimerkki riskiarvion tietojen tayttamisesta riskiarviolomakkeeseen.

Riskiarvion tiedot

Riskiarvio laadittu 15.12.2021
(pvm)

Riskiarvion laatimisen Vilja Viekas, juristi
vastuuhenkilé

Riskiarvion laatijat Vilja Viekas, juristi
Tuomo Tunteva, KYC-vastaava
Johdon hyvaksynta Riskiarvio on hyvaksytty hallituksen kokouksessa 3.1.2022.
Paivitykset hyvaksytty 5.4.2022 ja 23.11.2023.
Kuvaus riskiarvion Riskiarvion laatimisesta ja ajantasaisuudesta huolehtii Vilja Viekas.
laatimisprosessista Riskiarvion laadintaan osallistuu my&s KYC-vastaava.

Riskiarvion ajantasaisuutta ja pdivitystarvetta arvioidaan
vuosittain marraskuussa. Lisdksi riskiarviota pdivitetdan
tarvittaessa esimerkiksi silloin, jos toiminnassa tai
toimintaympadristdssa tapahtuu muutoksia. Péivitetty riskiarvio
esitelldan ja hyvaksytaan seuraavassa hallituksen kokouksessa.

Riskiarvioon tehdyt 4.4.2022 paivitetty ulkomaalaisiin asiakkaisiin ja riskivaltioihin
paivitykset liittyvia riskitekijoitd seka riskienhallintakeinoja.

2.11.2022 riskiarvion paivitystarvetta on arvioitu, mutta
huhtikuussa tehdyn ylim&dardisen paivityksen jdlkeen
pdivitystarvetta ei havaittu.

3.11.2023 riskiarvioon tehty pdaivityksid yrityksen tarjoamiin
palveluihin sekd pakotteisiin liittyen.

Riskiarvioon on suositeltavaa kirjata myos riskiarvion laadinnassa kaytetyt lahteet. Apuna
kaytettyjen lahteiden kirjaaminen ylos helpottaa usein riskiarvion paivittamista. Riskiarviota
paivitettdessa kannattaa huomioida myds lahdemateriaaleihin mahdollisesti tehdyt paivitykset.

Kuva 3. Esimerkki lahteiden kéasittelysta riskiarviolomakkeella.

Riskiarvion laadinnassa kaytetyt lahteet

Kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio 2021.
Avin riskiarvion yhteenveto 2022.

FATF:n lista suuririskisista valtioista ja alueista.

FATF: Guidance for a Risk-Based Approach - Legal professionals
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2.3 Riskien tunnistaminen ja arviointi
2.3.1 Tuotteet ja palvelut: haavoittuvuudet, uhkatekijat ja muut riskitekijat

Riskiarvion laatimisen alkuvaiheessa tunnistetaan yrityksen tuotteisiin ja palveluihin liittyvia
riskeja.

Riskeja tulee pohtia kunkin rahanpesulain soveltamisalaan kuuluvan tuotteen tai palvelun osalta
erikseen. Mikali kaytat Lupa- ja valvontaviraston riskiarviolomaketta, lisaa riskiarviolomakkeelle
riittdva maara taulukoita arvioinnin suorittamista varten. Lisda myds riittdva maara riveja kullekin
tuotteelle tai palvelulle. Kiinnita jo heti alussa huomiota siihen, etta tunnistat riskeja kattavasti ja
arvioit niiden soveltuvuutta omaan toimintaasi sanallisesti perustellen. Riskiarvio ei saa jaada
pinnalliseksi.

Riskiarvion laatiminen voidaan aloittaa arvioimalla tuotteisiin tai palveluihin liittyvia
haavoittuvuuksia.

Haavoittuvuuksilla tarkoitetaan sellaisia ominaisuuksia yrityksen tarjoamissa tuotteissa tai
palveluissa, jotka voivat tehda niistd haavoittuvan rahanpesulle tai terrorismin rahoittamiselle.
Haavoittuvuuksien tunnistamiseksi voidaan arvioida esimerkiksi seuraavia seikkoja:

e tuotteen tai palvelun saatavuus uhkatekijoiden (rikollisten toimijoiden) nakékulmasta
o kuinka helposti tai nopeasti tuote tai palvelu on rikollisten toimijoiden saatavilla
e tuotteen tai palvelun houkuttelevuus uhkatekijdiden ndkdkulmasta:
o anonymiteetti rikollisille toimijoille
o liikuteltavuus
o jalleenmyynti
o arvon sailyminen.

Haavoittuvuuden tasoa on mahdollista arvioida esimerkiksi asteikolla 1-4, jossa 1 tarkoittaa, etta
tuote tai palvelu ei ole kovin haavoittuva, 2 tarkoittaa kohtalaista haavoittuvuutta, 3 merkittavaa
haavoittuvuutta ja 4 tarkoittaa, etta tuotteeseen tai palveluun liittyy erittdin merkittavia
haavoittuvuuksia. Arvio on tarkeaa perustella sanallisesti — pelkkd numeroarviointi ei riita.

Haavoittuvuuksien tunnistamisen ja arvioinnin lisaksi myos eri uhkatekijoiden ja niiden
merkityksen pohtiminen on tarkeda. Uhkatekijat voivat olla rikollisia, rikollisryhmia,
terroristiryhnmia ja naiden toimintaan liittyvia henkilditd seka rikollisten toimijoiden tyypillisia
toimintatapoja eri rikostyypeissa (petosrikollisuus, huumerikollisuus, talousrikollisuus jne.).
Uhkatekijoiden osalta voidaan arvioida esimerkiksi sitd, milla tavoin ja miten todennakdisesti
rikolliset toimijat voisivat pyrkia yrityksen tuotteiden tai palveluiden avulla haivyttdmaan tai
peittdmaan rikoksella hankittujen varojen alkuperdaa. Samassa yhteydessa on tarkeaa arvioida
myds sitd, milld tavoin ja miten todennakdisesti rikolliset toimijat voisivat pyrkia yrityksen
tuotteiden tai palveluiden avulla kerddmaan tai ldhettdmaan varoja tai muuta omaisuutta
terrorismin rahoittamiseksi.
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Uhkatekijoiden merkitysta arvioitaessa on suositeltavaa perehtyd myos ulkoisiin lahteisiin,
esimerkiksi kansalliseen rahanpesun ja terrorismin rahoittamisen riskiarvioon seka poliisi- ja
tiedusteluviranomaisten tuottamiin raportteihin, vuosikertomuksiin ja selvityksiin eri
rikosilmigista ja niihin liittyvista uhkista.

Uhkatekijoiden merkitysta voidaan arvioida esimerkiksi asteikolla 1-4, jossa 1 tarkoittaa, etta
uhkan taso on matala, 2 tarkoittaa kohtalaista uhkaa, 3 merkittdvaa uhkaa ja 4 tarkoittaa, etta
uhka on erittain merkittava. Arvio tulee perustella myds sanallisesti.

Lupa- ja valvontavirasto muistuttaa erikseen myos pakotteisiin liittyvien uhkien ja
haavoittuvuuksien ja niiden tapahtumisen todennakoisyyden arvioimisesta. Pakotteiden osalta
suositetaan kuvamaan ja perustelemaan esimerkiksi sita, millaisia pakotteiden kiertamiseen
liittyvia riskeja yrityksen toimintaan voi liittya tai miten yrityksen tuotteita ja palveluita voidaan
kayttaa hyvaksi pakotteiden kiertamisessa.

Riskiarviota laadittaessa on arvioitava myos erilaisia riskitekijoita, jotka vaikuttavat yrityksen
tuotteisiin ja palveluihin liittyviin riskeihin. Eri riskitekijoiden maara ja laatu vaikuttavat siihen,
millaiseksi yrityksen tarjoamien tuotteiden ja palveluiden lopullinen riskitaso muodostuu.
Riskitekijat voivat osoittaa vahaista tai tavanomaista suurempaariskia ja vaikuttaa nain tuotteelle
tai palvelulle ominaiseen riskitasoon.

Kuhunkin tuotteeseen tai palveluun liittyvia riskitekijoita voi arvioida esimerkiksi seuraavasti:

— Asiakkaat

e asiakaskunta, jolle tuotetta tai palvelua tarjotaan (esim. yksityisasiakkaat, pienet
yritykset, suuret yritykset, kansainvaliset yritykset, kateisasiakkaat, muut)

e asiakkaiden toimialat

e tuotteen tai palvelun ostavien asiakkaiden asiointitapa (paikan paalla asiointi,
etaasiointi, muu)

e tuotteen tai palvelun ostavien asiakkaiden liitannat eri maantieteellisiin alueisiin ja
valtioihin (mukaan lukien asiakkaan liiketoimen liitynta pakotteiden kohteena
oleviin maihin)

e tuotteen tai palvelun ostavien asiakkaiden asiakassuhteiden luonne (esim.
pysyvaisluonteinen, kertaluonteinen, muu)

— Liiketoimet

o liiketoimiin liittyvat erilaiset maksutavat (esim. kateinen, tilisiirrot, pankkikortit,
virtuaalivaluutta, muut maksutavat)

e liiketoimien suorittamispaikka (esim. paikan paalla, etdna, muu)

e liiketoimien tarkoituksen ja siihen liittyvien varojen alkuperdn selvittdminen
(helppoa, kohtuullisen helppoa, vaikeaa, erittain vaikeaa)

o liiketoimien liitdnnat eri maantieteellisiin alueisiin ja valtioihin

e liiketoimien tiheys ja nopeus

— Maatja maantieteelliset alueet
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e Euroopan komission ja FATF:n listaamat korkean riskin valtiot ja alueet, joiden
toiminta rahanpesun ja terrorismin rahoittamisen estdmiseksi ei ole riittavalla
tasolla

e maantieteellinen toimialue, jolla tuotetta tai palvelua tarjotaan

e toimipaikan sijainti, jossa tuotetta tai palvelua tarjotaan

e pakoteriskit

— Jakelukanavat
e jakelukanavien eri tyypit ja lukumaara
myynti suoraan loppuasiakkaalle
myynti suoraan vahittaiskaupalle
myynti tukkukaupan valityksella
myynti maahantuojan valityksella
usean jakelukanavan yhdistelma

— Teknologiat
e tuotteeseen tai palveluun liittyvat, uutta teknologiaa hyoddyntavat maksu- ja
asiointitavat seka jarjestelmat
e onko tuote tai palvelu itsessaan uutta teknologiaa

Arvioi myos tunnistamasi riskitekijan tasoa asteikolla 1-4, jossa 1 tarkoittaa, etta riskitekija on
vahainen, 2 tarkoittaa kohtalaista riskitekijaa, 3 merkittavaa riskitekijaa ja 4 tarkoittaa, etta
tuotteeseen tai palveluun liittyy erittain merkittava riskitekija.

Vaikka haavoittuvuudet, uhkatekijat ja muut riskitekijat ovat eri asioita, Lupa- ja valvontaviraston
riskiarviolomakkeessa niita arvioidaan samassa taulukossa allekkain. Tama johtuu siita, etta
kaytdnnossad naiden erottamista toisistaan on usein pidetty haasteellisena esimerkiksi
paallekkaisyyksien vuoksi. Sindnsa sen maarittaminen, onko kyse haavoittuvuudesta,
uhkatekijasta tai vai muusta riskitekijasta ei ole edes merkityksellista. Paaasia on, etta tunnistat
tarjoamiisi tuotteisiin ja palveluihin liittyvat riskitekijat, arvioit niiden kytkosta ja merkitysta
omassa toiminnassasi seka perustelet arviosi riittavasti.
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Kuva 4. Esimerkki tuotteeseen tai palveluun liittyvien riskitekijoiden tunnistamisesta ja arvioimisesta
ilmoitusvelvollisen riskiarviossa.

1  Riskien tunnistaminen ja arviointi

1.1 Tuotteet ja palvelut: haavoittuvuudet, uhkatekijat ja muut riskitekijat

Tuote tai palvelu: Panttilainaus

Tuotteeseen tai palveluun liittyvat riskitekijat Taso

Toimintaamme liittyy merkittdva haavoittuvuus, silld 1dheskéén aina panttiesineesté ei ole
saatavissa alkuperdistd ostokuittia tai muuta luotettavaa selvitystd esineen alkuperdsta.
Tyypillisesti esimerkiksi vanhoista koruista puuttuu alkuperdiset kuitit, jolloin esineen 3
hallussapito ja asiakkaan kertomus esineen historiasta on ainut naytté esineen
omistajuudesta.

Panttilainauspalvelun erdédnd haavoittuvuutena voidaan ndhda sen houkuttelevuus
rikollisille, silld esineet vaihdetaan rahaan nopeasti ja helposti.

Vaikka tunnemme monet asiakkaamme hyvin, uhkatekijdna on, ettd asiakkaiksemme
hakeutuu erilaisia omaisuusrikoksia tehneitad tahoja, jotka panttaavat varastettua tai

kavallettua omaisuutta. Hyvé asiakastuntemus pienentda riskid, mutta jos panttiesineet 3
eivat ole erityisen poikkeuksellisia, se sopii asiakasprofiiliin ja asiakkaan kertomus on
vakuuttava. ei rikollista tai rikollista alkuperda olevaa esinettd valttamatta tunnisteta.

Kuva 5. Toinen esimerkki riskitekijoiden tunnistamisesta ja arvioimisesta ilmoitusvelvollisen riskiarviossa.

Merkittdvana riskitekijénd ndhdaan suuria kdteismaksuja tekevit asiakkaat. Tyypilliset
suurimmat kdteismaksut otetaan vastaan ulkomaalaisilta, joiden kotimaassa kéteisen
kayttd on yleisempda tai joiden on vaikeaa maksaa esimerkiksi tilisiirtona.

Lahtokohtaisesti ulkomaalaisiin kédteisasiakkaisiin liittyy kohonnut riski, silld kdteisvarojen

alkuperda on haastavaa luotettavasti selvittda. Kateisen kayttéon liittyy myds kohonnut

pakotteiden kiertdmisen riski.

Jakelukanavat

Suurin osa myynnistd tapahtuu suoraan asiakkaalle. Autojen jalleenmyynti on kuitenkin 3

suhteellisen helppoa ja nopeaa ja liikuteltavuus on helppoa, mika tekee palvelusta ja
tuotteesta houkuttelevan rikollisen toimiian ndkdkulmasta.

Myds yrityksen toimialaan liittyvien rahanpesun ja terrorismin rahoittamisen riskien vaikutusta
yrityksen toimintaan on tarkeaa arvioida. Talta osin on hyva esimerkiksi selvittaa, millaiseksi
yrityksen toimialaan liittyva rahanpesun ja terrorismin rahoittamisen riski on kansallisesti arvioitu
ja miksi, sekd millaisia vaikutuksia toimialan riskeilla on yrityksen toimintaan.
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Kuva 6. Esimerkki kansallisen riskiarvion huomioimisesta ilmoitusvelvollisen omassa riskiarviossa.

Kansallinen arvio yrityksen toimialaan liittyvasta rahanpesun ja | Taso
terrorismin rahoittamisen riskista ja sen mahdolliset
vaikutukset omassa toiminnassasi

Kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvion osittaispaivityksessa (v.

2023) kiinteisténvélittdjien ja vuokrahuoneiston vélittdjien kokonaisriskitasoksi arvioitiin 2
eli kohtalainen. Aluehallintoviraston riskiarviossa kiinteisténvélitysliikkeiden riskitasoksi 2-3
on arvioitu 3.

Kansallisessa riskiarviossa tunnistetut uhkat, haavoittuvuudet ja muut riskitekijgt on
otettu omassa toiminnassamme huomioon, ja niitd torjutaan riittavilla
riskienhallintakeinoilla (mm. asiakkaan tuntemistoimet, henkiléstén koulutus ja sisdinen
valvonta). Toimintaohjeita ja riskienhallintakeinoja on myds lisétty pakotteiden
noudattamisen varmistamiseksi.

Nyt kun olet kattavasti tunnistanut ja arvioinut tuotteeseen tai palveluun liittyvia riskitekijoita,
pohdi siihen liittyvaa kokonaisriskia. Kokonaisriski voidaan maarittaa vertailemalla tuotteeseen
tai palveluun liittyvien haavoittuvuuksien, uhkatekijoiden ja muiden riskitekijoiden tasoja ja
niiden perusteluja. Riskitason arvioinnissa on suositeltavaa kiinnittda erityisesti huomiota
yrityksen tuotteissa tai palveluissa havaittuihin haavoittuvuuksiin. Tuotteen tai palvelun
haavoittuvuuksille voi antaa enemman painoarvoa suhteessa uhkatekijoihin. Mydés muut
tunnistetut riskitekijat on kokonaisriskitason arvioinnissa huomioitava.

Kuva 7. Esimerkki tuotteeseen tai palveluun liittyvan kokonaisriskin arvioinnista.

Arvio tuotteeseen tai palveluun liittyvasta kokonaisriskista Riskitaso

Kiinteistonvélitys Kukkanen Oy on yll&d tunnistanut useita haavoittuvuuksia, jotka on
tasoltaan arvioitu pddsaantodisesti vahaisiksi tai kohtalaisiksi. Vain yksittdinen
haavoittuvuus on arvioitu merkittdvaksi (3).

Toimintaamme kohdistuu myds erdita ylld arvioituja uhkatekijéita, jotka muun muassa
niiden todenn&kdisyys huomioiden on arvioitu merkitykseltdan kohtalaisiksi (2).

Olemme myds kattavasti arvioineet muita riskitekijéita, jotka voivat liittya
suorittamiimme liiketoimiin (2), asiakkaisiimme (1-3) ja maantieteellisiin alueisiin (1).
Paasaantdisesti riskitekijat sijoittuvat tasolle 1-2, mutta tastd huolimatta myds meidan 2
toiminnassamme riski on joskus konkretisoitunut, ja olemme tehneet ilmoituksen
epailyttdvasta liiketoimesta.

Lisdksi olemme huomioineet mm. kansallisen riskiarvion, ja ndhddksemme
riskienhallintakeinomme vastaavat riittavésti siind esitettyihin riskeihin.

Tunnistettujen haavoittuvuuksien, uhkatekijiden ja muiden riskitekijéiden perusteella
arvioimme harjoittamaamme valitysliiketoiminaan liittyvan riskitason olevan kohtalainen

(2).
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2.3.2 Asiakkaat

Riskiarviossa tulee arvioida yrityksen eri asiakasryhmiin liittyvia riskitekijoita, silld loppujen
lopuksi ilmoitusvelvollisten asiakkaiden toiminta on se, mikd rahanpesun tai terrorismin
rahoittamisen riskin muodostaa. Riskitekijoilld tarkoitetaan seikkoja, jotka voivat kyseisen
asiakasryhman osalta osoittaa vahaistd taikka tavanomaista suurempaa rahanpesun tai
terrorismin rahoittamisen riskia. Tunnistetut riskit vaikuttavat vyrityksen kayttamiin
tuntemismenettelyihin.

Ilmoitusvelvollisen eri asiakasryhmiin voi liittyd erilaisia riskitekijoita. Asiakaskuntaa on
mahdollista ryhmitella eri tavoin, esimerkiksi jakamalla asiakkaat yksityisasiakkaisiin ja
yritysasiakkaisiin, jotka voi edelleen jakaa eri luokkiin, kuten pienet, keskisuuret ja suuret
yritysasiakkaat. Myds muita ryhmittelytapoja on syyta kayttaa — muutoin riskien arvioiminen jaa
helpostiliian yleiseksi. Esimerkiksi tilitoimiston on syyta ryhmitelld ja arvioida asiakkaisiin liittyvia
riskejd naiden harjoittaman toimialan perusteella. Jollain alalla esimerkiksi asiakkaan
toimintaymparisto voi olla erittain merkityksellinen ja siksi erinomainen ryhmittelyn kohde.
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Kuva 8. Esimerkki asiakkaisiin liittyvien riskitekijoiden tunnistamisesta ja arvioimisesta ilmoitusvelvollisen
riskiarviossa.

1.2 Asiakkaat
Asiakasryhma Riskitekijoiden arviointi Riskitaso
L3htdkohtaisest riita-asiat ja vahingonkorvausasiat eivat ole
erityisen riskisid, mutta nithin voi littyd selked
vaarinkaytdsriski.
Riskisid toimeksiantoja ovat entyisesti sellaiset, joissa juristille
herd3a epailys tekaistusta kiistasta tai
vahingonkorvausperusteesta, ja joissa kiista ratkeaa verrattain
nopeasti ja/tai toiselle osapuolelle maksettava korvaus
pyritdan maksamaan asiakasvaratilin kautta.
Vahingonkorvaus- Vuositasolla noin viidesosa hoitamistamme toimeksiannoista
asiakkaat (20 % littyy vahingonkorvausasiakkaisiin, Viime vuonna 2
asiakkaistamme) vahingonkorvausasioihin liittyvid palveluita tuctettiin 83

asiakkaalle. N3ist3 asiakkaista noin 325 % olivat ns.
pitk3aikaisia asiakkaitamme, ja arvioimme heihin liittyvan
vadrinkaytdsriskin matalammaksi. 65 %
vahingonkorvausasiakkaista oli kertaluonteoisia toimeksiantajia,
ja heihin litkywa rahanpesuriski arvioidaan yleisesti
suuremmaksi. Kaikista riskisimmiksi maariteltin
kertaluontoiset toimeksiannot, joissa vahingonkorvaus
maksettiin asiakasvaratililemme (8 kpl) sek3 tapaukset, joissa
vahingonkorvauksen tai syy palveluidemme kayttamiselle oli
varsin epdselvd (2 kpl).

Taloyhtididen tulot koostuvat tavanomaisista vastikkeista, eika
niiden toiminta nayttaydy entyisen tehokkaana
rahanpesukeinona. Arvoimme taloyhtidihin littyvan riskitason
vahaiseksi.

Taloyhtit (noin 5 %
asiakkaista) Taloyhtidt ovat useimmiten myds pitk3aikaisia asiakkaitamme,
jonka vuoksi niiden toiminnan seuraaminen on helppoa. Tall3
hetkelld pitk3aikaisia taloyhtidasiakkaita meilld on 15.
Viimeisen vuoden aikana viisi taloyhtigta on ollut meilld ns.
kertaluontoisessa asiassa toimeksiantajana.

Yksityiset Yksityisten elinkeinonharjoittajien riskitasoon littyy seka niit3

Riskiarviossa arvioitujen riskitekijoiden perusteella eri asiakasryhmien riskitasot voivat erota
toisistaan. Jokin asiakasryhma saattaa olla siihen liittyvien riskitekijoiden perusteella
vahariskinen, kun taas jokin toinen asiakasryhma voi olla riskitekijoiden vuoksi suuririskinen ja
vaatia tehostetun tuntemismenettelyn kayttamista.

Riskiarvion ja tunnistettujen riskitekijoiden perusteella myods yksittaisille asiakkaille ja
liiketoimille voidaan maaritelld niin  sanottu riskiprofiili tai riskiluokka. Yksittaisten
asiakassuhteiden ja lilkketoimien riskien arviointia ei tarvitse kuitenkaan tehda riskiarviossa, vaan
sen voi toteuttaa ilmoitusvelvollisen toiminnan koko huomioiden eri tavoin, esimerkiksi
tietojarjestelmien avulla. Asiakassuhteeseen liittyvia rahanpesun ja terrorismin rahoittamisen
riskeja arvioidessa on otettava huomioon uusiin ja jo olemassa oleviin asiakkaisiin, maihin tai
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maantieteellisin alueisiin seka uusiin, kehitettaviin ja jo olemassa oleviin tuotteisiin, palveluihin
ja liiketoimiin seka jakelukanaviin ja teknologioihin liittyvdt rahanpesun ja terrorismin
rahoittamisen riskit.

Sellaisia asiakkaaseen liittyvia seikkoja, jotka voivat osoittaa vahaista riskia, voivat olla:
e asiakas on julkisen kaupankaynnin kohteena oleva yhtio
e asiakas on julkisyhteiso tai julkinen yritys
e asiakkaan asuin- tai kotipaikkana on maantieteellinen vahdisemman riskin alue.

Asiakkaaseen voi puolestaan liittya tavanomaista suurempi riski, jos:
o liiketoimitoteutetaan epatavallisissa olosuhteissa
e asiakkaan asuinpaikka tai kotipaikka on
o maa, jossa luotettavien lahteiden mukaan on huomattavasti lahjontaa tai
muuta rikollista toimintaa
o maa, joihin kohdistuu esimerkiksi Euroopan unionin tai Yhdistyneiden
kansakuntien maaraamia pakotteita, vienti- tai tuontikieltoja taikka vastaavia
toimenpiteita
o maa, joka rahoittaa tai tukee terroritoimintaa tai joissa toimii tunnettuja
terroristijarjestoja
henkilokohtaisten varojen hallintaan kaytetaan oikeushenkiloa tai oikeudellisia
jarjestelyja
e yrityksessa on hallintarekisterdinnin hoitaja tai sen osakkeet on laskettu liikkeeseen
haltijaosakkeina
e tuotteet ja liiketoimet saattavat vaikeuttaa asiakkaan tai tosiasiallisen edunsaajan
tunnistamista

e yritystoiminnassa kaytetaan paljon kateissuorituksia
e yrityksen omistussuhteet vaikuttavat epatavallisilta tai Lliian monimutkaisilta
verrattuna yrityksen liiketoiminnan luonteeseen.

Kun olet tunnistanut ja arvioinut asiakkaisiisi liittyvia riskitekijoita, pohdi, mika vaikutus niilld on
asiakkaan tuntemista koskevien velvoitteiden noudattamiseen kaytannossa.
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Kuva 9. Esimerkki yksinkertaistetun seka tehostetun tuntemismenettelyn noudattamisesta

ilmoitusvelvollisen tekeman riskiarvion perusteella.

Riskiarvion vaikutus asiakkaan tuntemista koskevien velvoitteiden

noudattamiseen

Yksinkertaistettu

Kaytannon syista yrityksellamme ei ole kdytdssa yksinkertaistettua

Huomioi, ettd ilmoitusvelvollisella tulee olla asianmukaiset
pohjautuvat menettelyn sen toteamiseksi, onko asiakas tai asiakkaan tosiasiallinen edunsaaja,
tai onko han ollut poliittisesti vaikutusvaltainen henkilo, poliittisesti vaikutusvaltaisen henkilon
perheenjasen tai poliittisesti vaikutusvaltaisen henkildon yhtikumppani. Tama tarkoittaa sit3,
etta ilmoitusvelvollisen on riskiarviossaan arvioitava niin asiakkaan poliittisen vaikutusvallan
selvittdmisen tarvetta, selvittdmisen menettelytapoja kuin niita riskienhallintakeinojakin, jotka
liittyvat poliittisesti vaikutusvaltaisiin asiakkaisiin. Valitettavasti Lupa- ja valvontaviraston
valvomien ilmoitusvelvollisen riskiarviossa asiakkaan poliittista vaikutusvaltaa ja siihen liittyvia

tuntemismenettely tuntemismenettelys.
Tehostettu Tehostetun tuntemismenettelyn piirissé ovat poliittisesti vaikutusvaltaiset
tuntemismenettely asiakkaat sekd ne asiakkaat, joilla on jokin liittymd&kohta riskivaltioon.

Liséksi tehostetun tuntemismenettelyn piirissé ovat ne
tilitoimistoasiakkaat, joiden riskitasoksi on yll& olevassa arvicinnissa
arvioitu 3-4 (korkeariskiset asiakkaat).

Tehostetun tuntemismenettelyn piirissa olevista pidetdan kirjaa. Talla
hetkelld tehostetun tuntemismenettelyn ja siten tehostetun jatkuvan
seurannan piirissd on 38 asiakasta.

Tehostetun tuntemismenettelyn piirissé olevien asiakkaiden
tuntemistietojen ajantasaisuutta tarkastellaan 6 kuukauden vélein. Lisédksi

asiakkaisiin kohdistetaan tavanomaista laajempaa ja tarkempaa seurantaa.

Esimerkiksi jokaisen liiketoimen, jolla on liittyméakohta riskivaltioon, tausta
ja peruste selvitetddn erikseen erityisen huolellisesti. Sama koskee muilla
perusteilla korkeariskisiksi arvioituja liiketoimia. Liiketoimeen liittyvan
tositteen lisdksi pyyddamme aina nahtdvaksi ne sopimukset, joihin
suoritettu liikketoimi perustuu. Tarvittaessa teemme ilmoituksen
epdilyttavastd lilketoimesta matalalla kynnyksella.

Tehostettua tuntemismenettelyd kasitellddn tarkemmin sisdisessa

toimenpiteita kasitelladn vain harvoin.

riskiperusteisiin arviointiin
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Kuva 10. Esimerkki PEP-menettelyjen riskiperusteisesta arvioinnista ilmoitusvelvollisen riskiarviossa.

Poliittisesti vaikutusvaltaiset | Arviomme mukaan poliittisesti vaikutusvaltaisiin henkilGihin voi liittya
henkilst kohonnut rahanpesun riski mahdollisen korruption vuoksi. Vaikka
todennakdisyys sille, ettd korruptoituneita PEP-henkil&itd esiintyisi
asiakkaissamme, lienee hyvin pieni, ei riskid voi kokonaan sulkea pois.
Taman vuoksi yrityksemme noudattaa riskiperusteisia menettelytapoja
PEP-statuksen toteamiseksi.

SelvitAmme panttilainausasiakkaiden poliittisen vaikutusvallan silloin, kun
asiakkaan kerralla tai useissa erissa tekemien panttausten arvo on
yvhteensd vihintddn 500 euroa. Arvioimme korruption riskin melko
epatodennakoiseksi asiakkaidemme keskuudessa, silld suuri osa
pantattavista esineistd on tavanomaisia, maardltdan ja arvoltaan vahaisia
koruja ja kodin kiyttGesineitd. Arviomme mukaan korruption riski
kytkeytyy lahinnd arvokkaampiin lilketapahtumiin, ja siksi asiakkaan PEP-
status voidaan jatt3d selvittamattd arvoltaan pienimpien lilketapahtumien
kohdalla.

Arviomme mukaan panttiesineiden ostamiseen huutokaupasta liittyy
panttausta vahaisempi korruption riski. TAman vuoksi panttiesineen
ostajan poliittinen vaikutusvalta selvitetdan vain tapauksissa, joissa
kateiselld suoritetun maksun suuruus ylittdd 500 eurca. Mikali myytiva
esine maksetaan kortilla tai tilisiirtona, poliittinen vaikutusvalta selvitetaan
asiakkailta, jos maksun suuruus ylittda 3 000 euroa.

Asiakkaan poliittinen vaikutusvalta selvitetdan kysymalld asiaa hdneltd
itseltddn. Tarvittaessa tieto voidaan asiakkaan oman ilmoituksen lisdksi
selvittdd myds muista |dhteista. Tieto poliittisesta vaikutusvallasta
kirjataan asiakastietoihin.

Poliittisesti vaikutusvaltaisen tahot ovat tehostetun tuntemismenettelyn
piirissd. Pyyddmme tehostetun tuntemismenettelyn asiakkailta aina

Erdaat muutkin asiakkaan tuntemistoimet perustuvat riskiperusteiseen arviointiin. Esimerkiksi
asiakkaan tosiasiallisten edunsaajien henkilollisyys tulee tehda tarvittaessa. Tyypillisesti
tarvittavuuden edellytys tayttyy ainakin korkeariskisten asiakkaiden kohdalla. Tosiasiallisten
edunsaajien henkilollisyyden todentamiseen on syyta ottaa kantaa riskiarviossa.

Kuva 11. Esimerkki tosiasiallisten edunsaajien henkil6llisyyden todentamisen kasittelysta riskiarviossa.

Tosiasiallisten edunsaajien Lahtékohtaisesti tosiasiallisten edunsaajien henkildllisyyttd el todenneta,
henkilGllisyyden ellei tosiasiallinen edunsaaja ole samalla asiaklkaan edustaja.
todentaminen
Kaikkien korkeariskisten asiakkaiden ja ndiden edunsaajien henkildllisyys
todennetaan aina sopimuksen solmimisen yhteydessd sek3 silloin, jos
yvhtidgn vastuuhenkilétietoihin tules asiakassuhteen kestdessd muutoksia.

Lisdksi asiakkaan tosiasiallisten edunsaajien henkildllisyys todennetaan,
mikali asiaan liittyy epdselvyyksid tai se muusta syysta on perusteltua.

Ilmoitusvelvollisen pakotemenettelyjen tehokkuutta ja riittavyytta tulee arvioida riskiarviossa.
Pakote- ja jaadytyslistausten huomioiminen on ehdoton osa asiakkaan tuntemista, eika sita voi
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sivuuttaa riskiarvioinnin perusteella. Riskiperusteista lahestymistapaa voidaan kuitenkin kayttaa
pakotesaantelyn ja kansallisten jaadyttamispaatosten noudattamiseen kaytettavien resurssien
suuntaamiseen ja suunnitteluun. Riskiperusteista harkintaa ei kuitenkaan voi kayttaa sen
suhteen, noudattaako yritys pakotesdantelyd ja kansallisia jaadyttamispaatoksia vai ei.
Ilmoitusvelvollisella tulee olla olemassa sellaiset menettelytavat, joilla se varmistuu siita, ettei
se missaan tilanteessa riko pakotteita tai jaadyttamispaatoksia.

Kuva 12. Esimerkki pakotteiden ja jaadyttamispaatosten kasittelysta riskiarviossa.

Pakotteet ja Pakotesddntelyd ja kansallisia jaadyttédmispaatoksia noudatetaan kaikilta
jadadyttamispadtokset osin. Emme tarjoa kirjanpitopalveluita Vengjélle sijoittautuneille tahoille tai
kotimaisille yrityksille, joiden tosiasialliset edunsaajat ovat pakotelistalla.
Emme mydskéén palvele asiakkaita, jotka kuuluvat itse tai joiden
tosiasialliset edunsaajat kuuluvat pakote- tai jaddyttéamislistalle.

Menettelytapoja pakotteiden ja jd8dyttdmispadtisten noudattamisen
varmistamiseksi kédsitellddn erillisessa toimintachjeessa sekd tdmén
riskiarvion riskienhallintakeinot-kohdassa.

Edellisessd osiossa tunnistettuihin riskien perusteella olemme kohdistaneet
enemmdan resursseja niiden asiakkaiden seurantaan, joihin arvelemme
liittyvan kohonnut pakotteiden kiertdmisen riski. Tehostetun
tuntemismenettelyn ja erityisesti tehostetun jatkuvan seurannan piirissa
ovat kaikki ne asiakkaat, jotka edeltdvin kymmenen vuoden ajalta ovat
harjoittaneet Ven&djan kauppaa tai muita lilketoimia pakotelistattujen
tahojen kanssa. Pakotteiden kiertdmisen havaitaksemme kiinnitdmme
erityistd huomiota niihin liiketoimiin, jotka ovat samanlaisia, joita
asiakkaamme on aiemmin suorittanut Vendjalle sijoittautuneiden tahojen
kanssa, vaikka nykyisin liiketoimi toteutettaisiin jonkin muun yrityksen tai
valtion kanssa. Nostamme erityisen selvittelyn kohteeksi kaikki ne

2.4 Riskien vahentaminen ja hallinta

Ilmoitusvelvollisella tulee olla riittavat toimintaperiaatteet, menettelytavat ja valvonta
rahanpesun ja terrorismin rahoittamisen riskien vahentamiseksi ja tehokkaaksi hallitsemiseksi.
Riskiarviossa yrityksen tulee kartoittaa kaytdossaan olevia keinoja, joilla rahanpesuun ja
terrorismin rahoittamiseen liittyvid riskeja pyritddn hallitsemaan ja vahentamaan.
Hallintakeinoilla voidaan myo6s korjata yrityksen havaitsemia rahanpesuun ja terrorismin
rahoittamiseen liittyvid haavoittuvuuksia. Toisaalta riskiarviossa on tarkeaa arvioida myds sita,
miltd osin hallintakeinot eivat ole riittavan toimivia ja tehokkaita rahanpesun ja terrorismin
rahoittamisen riskien vahentamiseksi ja torjumiseksi, ja tunnistaa hallintakeinoihin liittyvia
haavoittuvuuksia ja puutteita.

Hallintakeinoja ja niihin liittyvia haavoittuvuuksia kartoitettaessa on syytd huomioida esimerkiksi
seuraavat asiat:

e Asiakkaan tunteminen
o yrityksen sisdiset prosessit ja toimintaohjeet asiakkaan tunnistamiseksi ja
todentamiseksi seka tuntemistietojen keradmiseksi
o asiakkaan tietojen dokumentointi ja sailyttdminen
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o asiakkaan tuntemistietojen paivittdminen ja ajantasaisuudesta huolehtiminen
o etatunnistamisen kaytannot

e Pakotesaantelyn ja jaadyttamispaatdosten noudattamisen menettelyt
o toimintaperiaatteet, menettelytavat ja sisdinen valvonta pakotesdantelyn ja
jaadyttamispaatosten noudattamiseksi
o pakotemonitorointi
o pakotemenettelyjen tehokkuus, riittdvyys ja ajallinen ulottuvuus
o riittavatresurssit

e Jarjestelmat
o rahanpesun ja terrorismin rahoittamisen estamiseen liittyvia jarjestelmia on/ei
ole kaytossa
muita jarjestelmia on/ei ole kaytossa
tietojen tallentaminen ja dokumentointi eri jarjestelmiin
tietojen sailytys, varmuuskopiointi ja palauttaminen jarjestelmissa
jarjestelmiin tallennettujen tietojen kaytettavyys ja eheys
asiakirjahallinnon jarjestaminen ja vastuut sen osalta

O O O O O

e Jatkuva seuranta ja selonottovelvollisuus
o manuaalinen tai automaattinen (jarjestelmatuettu) asiakkaiden jatkuva
seuranta
o pysyvaisluonteisten asiakassuhteiden seuranta
o kertaluonteisten asiakassuhteiden seuranta
o selonottovelvollisuus tiettyjen liiketoimien kohdalla

e Riskienhallintaan liittyvat kaytanteet
o riskienhallintaan liittyvien kaytanteiden ja toimintamallien saannollinen
arviointi, korjaaminen, paivittaminen
o rahanpesuun ja terrorismin rahoittamiseen liittyvan riskienhallinnan suhde
muuhun riskienhallintaan
o riskienhallinnallisten kaytanteiden dokumentointi
o kaytettavissa olevat taloudelliset resurssit

o Korkeariskiset asiakkaat
o menettelytavat korkeariskisten asiakkaiden riskien pienentdmiseksi

e Sisainen valvonta
o sisaisenvalvonnan tehokkuus ja tiheys
o sisdisen valvonnan ulottuminen yrityksen rahanpesun ja terrorismin
rahoittamisen estamisen prosesseihin ja kaytanteisiin seka vyksittaisiin
liilketoimiin
o vastuunjako sisdisen valvonnan osalta

e Henkiloston koulutus, osaaminen ja henkildstoresurssit
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O
O

koulutuksen laatu ja maara

vastuu kouluttamisesta

tietoisuus lainsdadannostd seka rahanpesuun ja terrorismin rahoittamiseen
liittyvista ilmidista

kaytannon osaamistasot ja osaamisen varmistaminen

vastuunjako rahanpesun ja terrorismin rahoittamisen estdmisen toiminnoissa
henkildoston vaihtuminen, poissaolot, uuden henkildoston tyon aloittaminen.

Riskiarvioon on hyva kirjata myds sanallinen arvio kunkin hallintakeinon toimivuudesta ja

tehokkuudesta.

Sanallinen arvio riskienhallintakeinosta voisi olla esimerkiksi ”toimiva”,

» »

”kohtalaisen toimiva”, ”puutteellinen” tai "erittain puutteellinen”.

Kuva 13. Esimerkki riskienhallintakeinojen kasittelysta riskiarviossa.

2  Rahanpesun ja terrorismin rahoittamisen riskien
hallintakeinot

Hallintakeinon
Riskienhallintakeinot toimivuus

Asiakkaan tunteminen Suoritamme kaikki rahanpesulain edellyttdmat tuntemistoimet

huolellisesti. Tuntemistoimia kuvataan erillisessa
prosessikaaviossa seka sisaisissa toimintachjeissa.

Kaikki asiakkaat ovat joko ns. normaalin tuntemismenettelyn tai toimiva
tehostetun tuntemismenettelyn piirissd. Tehostetun
tuntemismenettelyn piirissd olevia asiakkaita ja heidan
kohdallansa sovellettavia menettelytapoja on arvioitu riskiarvion
luvussa 1.

noudattaminen

Pakotesddntelyn ja Osana asiakkaan tuntemisprosessia varmistamme, ettei asiakas,
jaadyttamispddtosten tdman liiketoiminta tai muut liiketoimiin liittyvat tahot ole

pakote- tai jaadytyslistalla.

Suoritamme kaikkien toimeksiantajien tai ndiden tosiasiallisten
edunsaajien pakotelistatarkistuksen aina asiakassuhdetta
perustettaessa. Lisdksi pakotelistatarkistus tehdaan kaikista
liilketoimeen liittyvistd osapuolista (toimeksiantajat ja naiden
vastapuolet) aina, kun kiinteistonvalittdjé vastaanottaa tai
valittad uuden ostotarjouksen. Viimeisen kerran
pakotelistatarkistus tehd&an, kun myyjé ja ostaja ovat sopineet
kaupan toteuttamisesta ja kauppa toteutetaan.

toimiva
Tarkistukset tehdddan manuaalisesti vertaamalla asiakkaan ja
tosiasiallisten edunsaajien nimia listoihin. Kirjaamme
pakotelistamonitoroinnin tekoajan ja tuloksen asiakastietoihin.
Olemme ottamassa kayttdon jarjestelman, joka hakee listoilta
osumia automaattisesti ja sadnnollisesti. Vaikka clemme
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Kuva 14. Toinen esimerkki riskienhallintakeinojen kasittelysta riskiarviossa.

Sisdinen valvonta

Rahanpesulain velvoitteiden noudattamisen sisdisesta
valvonnasta vastaa KYC-tiimin p&allikko, osakas Tarmo
Tarkastaja.

Sisdisen valvojan tehtdviin kuuluu muun muassa sen
varmistaminen, etta kaikki lain edellyttamat sekd tdssa
riksiarviossa ja toimintachjeissa kuvatut asiakkaan
tuntemistiedot on hankittu asianmukaisesti jokaisesta
asiakkaasta, ja ettd tarvittavat KYC-tiedot on hankittu ennen
liilketoimen suorittamista. Valvoja vastaa, ettd yhtidssa
noudatetaan yhdenmukaisia toimintatapoja esimerkiksi
tilanteissa, joissa epdilyttivid liiketoimia havaitaan.

Sisdistd valvontaa tehddan kerran kuukaudessa tehtdvin
jarjestelmaajoin sekd manuaalisin pistokokein. Suoritetusta
valvonnasta ja havaituista laatupoikkeamista laaditaan raportti,
joka kasitelldan hallituksen kokouksessa seka
henkildstdpalaverissa.

toimiva

Jatkuva seuranta ja
selonottovelvollisuus

Asiakkaamme suorittavat padsdantoisesti
kertaluontoisia toimeksiantoja tai lilketoimia, jolloin

kohtalaisen
toimiva
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Edelld kuvatut esimerkkilistat eivat ole tyhjentavia, joten niihin voi riskiarviota laatiessa tehda
tarvittaessa lisdyksia tai muita muokkauksia. Voit esimerkiksi pohtia sitd, miten johonkin
tunnistamaasi merkittavaan riskiin voidaan tasmallisesti vastata riskienhallintakeinoilla.

Kuva 15. Esimerkki siita, miten riskiarviossa voidaan kasitella nimenomaista riskid koskevia
riskienhallintakeinoja.

Hallintakeinon
Riskienhallintakeinot toimivuus

Kateismaksun suuruuden ylittGessa 1 500 euroa
pyydamme aina asiakkaalta suullista selvitysta
varojen alkuperdstd. Suullisesti saatu selvitys
kirjataan huolellisesti asiakkaan
tuntemistietolomakkeelle. Tydntekijan on
kiinnitettava asiakkaan kertomuksen
uskottavuuteen ja luontevuuteen. Mikéli kertomus
on uskottava, liiketoimi voidaan toteuttaa.

Asiakkaan kertomuksen tueksi hankitaan aineistoa,
jolla todennetaan kertomuksen paikkansapitavyys.
Esimerkiksi jos asiakas kertoo varojen olevan tililta

Asiakas pyrkii nostettuja palkkatuloja, tyéntekijan on pyydettava
ostamaan asiakkaalta tiliote, josta ilmenevat palkkatulot seka .
- . - Kohtalaisen
arvokoruja nostotapahtuma. TallGin tiliote liittetdan mukaan ..
vy - . . e toimiva
kateisella, jonka asiakastietoihin.

alkupera on laiton.
Mikali luotettavaa selvitysta ei ole mahdollista
saada, mutta asiakkaan kertomus ei sindnsé ole
epauskottava, toteutamme liiketoimen, mutta
teemme siitd valittdmasti ilmoituksen epailyttavasta
lilkketoimesta rahanpesun selvittelykeskukselle.

Jos asiakkaan kertomus on epéauskottava tai
litketoimi ei sovi asiakasprofiiliin, eikéd asiakkaan
kertomuksen tueksi ole saatavissa luotettavaa
selvitysta, lilketoimesta kieltaydytaan kokonaan.
Myds talléin tehdaan ilmoitus, jos asiakkaan nimi on
tiedossa.

2.5 Jaljelle jaavien riskien arviointi

Riskiarvion loppuvaiheessa arvioidaan jaannosriskia eli jaljelle jaavaa riskitasoa, joka on
olemassa yrityksella kaytossa olevista hallintakeinoista huolimatta.
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Aloita jaannaosriskin pohtiminen arvioimalla kaytdssasi olevien riskienhallintakeinojen vaikutusta
tuotteeseen tai palveluun ja sen asiakkaiden riskitasoon. Ota arvioinnissa huomioon
hallintakeinoissa mahdollisesti havaitut haavoittuvuudet ja puutteet.

Halutessasi voit arvioida jaljelle jaavaa riskitasoa numeraalisesti, esimerkiksi asteikolla 1-4.
Kiinnita kuitenkin erityistd huomiota jdanndsriskin sanalliseen arviointiin.

Kun arvio jadnndsriskistd on tehty, arvioi, tarvitseeko jaljelle jddvaan riskiin kohdentaa lisaa
riskienhallintakeinoja, joilla riskia pyritaan edelleen vahentamaan. Jos jaanndsriski hyvaksytaan
ilman, etta hallintakeinoja lisdtaan, perustele viela sanallisesti, miksi jdannosriskin voi hyvaksya

ilman toimenpiteita.

Jaljelle jaavien riskien arvioinnissa on keskeistad kuvata selkeasti paattelyketju tunnistetuista
riskeista hallintakeinojen kautta jaljelle jaaviin riskeihin.

Kuva 16. Esimerkki jadnndsriskin arvioimisesta riskiarviossa.

3 Jaljelle jaavien riskien arviointi

Tuote tai palvelu: Panttilainaus

Jaannosriskin arvioiminen Jaannosriskin hyvaksyttavyys

Jaanndsriski on hyvaksyttava
sellaisenaan, silla sita ei ole

Yhtiomme noudattamat riskienhallintakeinot (mm.
asiakkaan tunteminen, varojen alkuperaselvitykset ja
oma ammattitaito) véhentavat merkittavasti riskeja ja
niiden toteutumisen todennakdisyyttd toiminnassamme.

Hyvista riskienhallintakeinoista huolimatta jaljelle jaa
kohtalainen riski siita, ettd otamme vastaan laittomasti
haltuun saatua omaisuutta, jos panttiomaisuus,
esimerkiksi yksittainen kultakoru, ei maardnsa tai
laatunsa puolesta ole milldéan tavalla poikkeuksellinen ja
se sopii asiakasprofiiliin.

ylimadaraisin riskienhallintakeinoin
mahdollista kokonaan poistaa.
Pidamme todenndkdisend, ettd
jaannosriski voi jos-sain vaiheessa
toteutua.

Olisi riskienhallintakeinojen
ylimitoittamista esim. vaatia
jokaisesta yksittdisestd esineestd
alkuperdista ostokuittia, silla se
estaisi lilketoiminnan
harjoittamisen lahes kokonaan.
Nykyiset riskienhallintakeinot ovat
niin kattavia kuin mahdollista, ja
jaljelle jaava jaanndosriski on
hyvaksyttava.
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Kuva 17. Riskiarvion laatimisprosessi.

Tuotteet ja palvelut
Haavoittuvuudet G selil=keek Jadnnosriskin arviointi
Uhkatekijat
Riskitekijat

Asiakkaisiin liittyvat Hallintakeinon
riskit toimivuus

Jaljelle jaava riski

RISKITASO 1-4
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3 Lisatietoja

lvv.fi

Euroopan komission ylikansallinen riskiarvio 2022

Kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio 2021

Kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio 2023 - osittaispaivitys

Rahanpesulain mukainen Etelda-Suomen aluehallintoviraston valvojakohtainen riskiarvio 2023 -

julkinen yhteenveto

Euroopan komission listaus Euroopan talousalueen ulkopuolisista korkean riskin valtioista

(englanniksi)

FATFin niin kutsutut "musta ja harmaa lista" (englanniksi)

Koulutusvideot, rahanpesulain valvonnan YouTube-kanava

Rahanpesun selvittelykeskus - katsauksia ja raportteja rahanpesun ja terrorismin rahoituksen

torjunnasta

Poliisi.fi - tietoa yleisimmista rikoksista ja rikosilmioista

Suojelupoliisi - terrorismin torjunta

Rahanpesu.fi - Esta rahanpesu ja terrorismin rahoittaminen



https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52022DC0554&from=EN
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/163051/VM_2021_17.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/165433/VM_2023_8.pdf?sequence=1&isAllowed=y
https://avi.fi/documents/25266232/60926372/Julkaistava+yhteenveto_FI.pdf/ebc2c5c1-069f-bcff-d09b-5759e82c1aa4/Julkaistava+yhteenveto_FI.pdf?t=1706012692736
https://avi.fi/documents/25266232/60926372/Julkaistava+yhteenveto_FI.pdf/ebc2c5c1-069f-bcff-d09b-5759e82c1aa4/Julkaistava+yhteenveto_FI.pdf?t=1706012692736
https://finance.ec.europa.eu/financial-crime/anti-money-laundering-and-countering-financing-terrorism-international-level_en
https://www.fatf-gafi.org/en/countries/black-and-grey-lists.html
https://www.youtube.com/channel/UCBUF0GQXx8B4kYpMsyeauDw
https://poliisi.fi/katsauksia-ja-raportteja-rahanpesun-ja-terrorismin-rahoituksen-torjunnasta
https://poliisi.fi/katsauksia-ja-raportteja-rahanpesun-ja-terrorismin-rahoituksen-torjunnasta
https://poliisi.fi/rikosten-kirjo-on-laaja
https://supo.fi/terrorismin-torjunta
https://rahanpesu.fi/etusivu

